
 
 

 

 

 

 

ประกาศโรงพยาบาลบางบอ 

เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

และนโยบายการคุมครองขอมูลสวนบุคคล 

………………………………………………………. 

เพื ่อใหระบบเทคโนโลยีสารสนเทศและการสื ่อสารของกระทรวงสาธารณสุข และการ
ดำเนินงานดานการคุมครองขอมูลสวนบุคคลของโรงพยาบาลบางบอ เปนไปอยางเหมาะสม มีประสิทธิภาพ มี
ความมั ่นคงปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมทั้งเพื่อคุ มครองขอมูลสวนบุคคลของ
ผูรับบริการ บุคลากร และบุคคลที่เกี่ยวของ ปองกันปญหาที่อาจเกิดขึ้นจากการใชงานระบบสารสนเทศและ
การสื่อสารที่ไมถูกตอง และการถูกคุกคามจากภัยตาง ๆ ซึ่งอาจกอใหเกิดความเสียหายแกโรงพยาบาลบางบอ 
และหนวยงานภายใตสังกัด อันอาจเปนความผิดตามพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. ๒๕๕๐ พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ และกฎหมายอื่นที่เก่ียวของ 
โรงพยาบาลบางบอจึงเห็นสมควรกำหนดนโยบายและแนวปฏิบัติดังตอไปนี้อาศัยอำนาจตามความในมาตรา ๗ 
วรรคหนึ่ง แหงพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. ๒๕๔๙ ปลัดกระทรวงสาธารณสุขโดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึง
ออกประกาศไว ดังตอไปนี ้

ขอ 1. ประกาศนี้เรียกวา “ประกาศโรงพยาบาลบางบอ เรื่อง นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ และนโยบายการคุมครองขอมูลสวนบุคคล” 

ขอ 2. ประกาศนี้ใหใชบังคับตั้งแตบัดนี้ เปนตนไป 
ขอ 3. บรรดาประกาศ ระเบียบ คำสั่งหรือแนวปฏิบัติอื่นใดที่ไดกำหนดไวแลว ซึ่งขัดหรือแยง

กับประกาศนี้ใหใชประกาศนี้แทน 
ขอ 4. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของโรงพยาบาลบางบอมี

วัตถุประสงค ดังตอไปนี้ 
4.1 เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานดานสารสนเทศ

ของโรงพยาบาลบางบอ ทำใหดำเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 
4.2 เพื่อเผยแพรประกาศนโยบายและขอปฏิบัติใหเจาหนาที่ทุกระดับในหนวยงาน

ภายในโรงพยาบาลบางบอ และผูที่เกี่ยวของทั้งหมด ไดรับทราบ เขาถึง เขาใจและถือปฏิบัติตามนโยบายและ
แนวปฏิบัติอยางเครงครดั 

4.3 เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติใหผูบริหาร ผูใชงานผูดูแล
ระบบและบุคคลภายนอกที่ปฏิบัติงานใหกับโรงพยาบาลบางบอ ตระหนักถึงความสำคัญของการรักษาความ
มั่นคงในการใชงานดานสารสนเทศของโรงพยาบาลบางบอ ในการดำเนินงานและปฏิบัติตามอยางเครงครัดโดย
จะตองมีการทบทวนนโยบายปละหนึ่งครั้ง 
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4.4 เพ่ือกำหนดนโยบาย แนวทาง และมาตรการในการคุมครองขอมูลสวนบุคคลของ

ผูรับบริการ บุคลากร และบุคคลที่เกี่ยวของ ใหเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 
๒๕๖๒ และกฎหมายที่เกี่ยวของ รวมถึงสรางความตระหนักรูในการปฏิบัติตอขอมูลสวนบุคคลอยางถูกตอง 
เหมาะสม และปลอดภัย 

ขอ 5. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของโรงพยาบาลบางบอ
กำหนดประเด็นสำคัญดังตอไปนี ้

5.1 การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
5.1.1 การเขาถึงระบบสารสนเทศ ตองควบคุมการเขาถึงขอมูลและอุปกรณใน

การประมวลผลขอมูล โดยคำนึงถึงการใชงานและความมั่นคงปลอดภัย ในการใชงานระบบสารสนเทศกำหนด
กฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง กำหนดสิทธิ์ เพื่อใหผูใชงานในทุกระดับไดรับรูเขาใจและสามารถ
ปฏิบตัิตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

5.1.2 การบริหารจัดการการเขาถึงของผูใชงาน เพื่อควบคุมการเขาถึงระบบ
สารสนเทศและปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต ตองกำหนดใหมีการลงทะเบียนผูใชงาน ตรวจสอบ
บัญชีผูใชงาน อนุมัติและกำหนดรหัสผานการลงทะเบียนผูใชงาน เพ่ือใหผูใชงานที่มีสิทธิ์เทานัน้ที่สามารถเขาใช
ระบบสารสนเทศได และตองเก็บบันทึกขอมูลการเขาถึงและขอมูลจราจรทางคอมพิวเตอรตลอดจนบริหาร
จัดการสิทธิ์การเขาถึงขอมูลใหเหมาะสมตามระดับชั้นความลับของผูใชงาน ตองมีการทบทวนสิทธิ์การใชงาน
และตรวจสอบการละเมิดความปลอดภัยเสมอ 

5.1.3 การควบคุมการเขาถึงเคร ือขาย เพื ่อปองกันการเขาถึงบริการทาง
เครือขายโดยไมไดรับอนุญาต ตองกำหนดสิทธิ์ในการเขาถึงเครือขาย ใหผูที่จะเขาใชงานตองลงบันทึกเขาใช
งาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใช
รหัสผานกอนการเขาใชงาน ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรสำหรับใชงานอินเทอรเน็ต โดย
ผานระบบรักษาความปลอดภัยตามที่โรงพยาบาลบางบอจัดสรรไว และมีการออกแบบระบบเครือขาย โดยแบง
เขต (Zone) การใชงาน เพ่ือทำใหการควบคุมและปองกันภัยคุกคามไดอยางเปนระบบและมีประสิทธิภาพ 

5.1.4 การควบคุมการเข าถ ึงระบบปฏิบ ัต ิการ เพ ื ่อป องก ันการเข าถึ ง
ระบบปฏิบัติการโดยไมไดรับอนุญาต ดวยการใชรหัสผานกอนการเขาใชงานตองกำหนดระยะเวลาเพื่อยุติการ
ใชงานเมื่อวางเวนจากการใชงาน และจำกัดระยะเวลาในการเชื่อมตอระบบสารสนเทศตลอดจนกำหนด
มาตรการในการใชงานโปรแกรมอรรถประโยชนตาง ๆ เพ่ือไมใหเปนการละเมิดลิขสิทธิ์และปองกันโปรแกรมไม
ประสงคดีตาง ๆ 

5.1.5 การควบคุมการเขาถึงโปรแกรมประยุกตและแอปพลิเคชัน ตองกำหนด
สิทธิ ์การเขาถึงระบบเทคโนโลยีสารสนเทศที่สำคัญ โปรแกรมประยุกตหรือแอพพลิเคชั่นตาง ๆ รวมถึง 
จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) และ
ระบบงานตาง ๆ โดยตองใหสิทธิ ์เฉพาะการปฏิบัติงานในหนาที่ และตองไดรับความเห็นชอบจากหัวหนา
หนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิ์ดังกลาวอยางสม่ำเสมอ 
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5.1.6 การควบคุมการสงออกขอมูลและการขอรายงานจากระบบสารสนเทศการขอ

รายงานหรือการสงออกขอมูลจากระบบสารสนเทศของหนวยงานจะตองอยูภายใตการควบคุมและกำกับดูแล
ตามบทบาทหนาที่ของผูใชงาน โดยตองมีการกำหนดสิทธิ์ในการเขาถึงอยางชัดเจน และพิจารณาตามความ
จำเปนของแตละตำแหนงงาน เพื่อใหเปนไปตามแนวทางการคุมครองขอมูลสวนบุคคล (PDPA) และหลักการ
รักษาความมั่นคงปลอดภัยของขอมูลของกระทรวงสาธารณสุข ทั้งนี้ รายงานหรือไฟลขอมูลที่มีการสงออก ไม
วาจะเปนรูปแบบ Excel, CSV หรืออ่ืน ๆ ตองไดรับการอนุมัติจากผูมีอำนาจ และจัดเก็บในพื้นที ่
ที่มีความปลอดภัย พรอมมีการบันทึกขอมูลการเขาถึงและการสงออกไวในระบบ log เพื ่อการตรวจสอบ
ยอนหลัง โดยมุงเนนใหมีการใชงานขอมูลเฉพาะในขอบเขตวัตถุประสงคที่ไดรับอนุญาตเทานั้น และตองมี
มาตรการปองกันการเผยแพรขอมูลตอโดยไมไดรับอนุญาตอยางเครงครัด 

5.2 การจัดทำระบบสำรองขอมูล เพื่อใหระบบสารสนเทศของหนวยงานสามารถ
ใหบริการไดอยางตอเนื่องและมีเสถียรภาพ ตองจัดทำระบบสารสนเทศและระบบสำรองที่เหมาะสมใหอยูใน
สภาพพรอมใชงาน โดยคัดเลือกระบบสารสนเทศท่ีสำคัญ เรียงลำดับความจำเปนมากไปนอย พรอมทั้งกำหนด
หนาที่และความรับผิดชอบของเจาหนาที่ในการสำรองขอมูล และจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินใน
กรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส อยางนอยปละหนึ่งครั้ง เพื่อใหสามารถใชงาน
สารสนเทศไดตามปกติอยางตอเนื่อง 

5.3 ตองตรวจสอบและประเมินความเสี่ยงดานสารสนเทศโดยจัดใหมีการตรวจสอบ
จากผูตรวจสอบภายในของหนวยงาน (Internal Auditor) หรือผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจาก
ภายนอก (External Auditor) อยางนอยปละหนึ่งครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ 

5.4 นโยบายการคุมครองขอมูลสวนบุคคล (Personal Data Protection Policy) 
โรงพยาบาลบางบอกำหนดใหการเก็บรวบรวม ใช เปดเผย และประมวลผลขอมูลสวนบุคคล ตองเปนไปตาม
วัตถุประสงคของหนวยงาน มีความจำเปนตามภารกิจหนาที่ และเปนไปตามหลักการคุมครองขอมูลสวนบุคคล
ตามกฎหมายวาดวยการคุ มครองขอมูลสวนบุคคล โดยตองมีมาตรการควบคุมการเขาถึง การใชงาน การ
เปดเผย และการจัดเก็บขอมูลสวนบุคคลอยางเหมาะสม รวมถึงกำหนดบทบาทหนาที่และความรับผิดชอบของ
ผูเก่ียวของอยางชัดเจน 

ขอ 6. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก
หนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยกำหนดใหผูบริหารระดับสูงสุดของหนวยงานเปน
ผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

ขอ 7. ใหถือปฏิบัติตาม 
(1) แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของโรงพยาบาลบางบอ พ.ศ. 2567 
(2) แนวปฏิบัติดานการคุมครองขอมูลสวนบุคคลของโรงพยาบาลบางบอ พ.ศ.2569 
ตามที่แนบทายประกาศนี้ ตามที่แนบทายประกาศนี้ 
 

ประกาศ ณ วันที่ 14 มกราคม 2569   
 

 
(นายวี โรจนศริประภา) 

ผูอำนวยการโรงพยาบาลบางบอ 


